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る拡張性に，より柔軟に対応できる拡大体（ガロア体）での乗算法として，ガウス周期正規基底（Gauss period Normal Basis: 
GNB）を適用した循環ベクトル乗算アルゴリズム（Cyclic Vector Multiplication Algorithm: CVMA）を提案し，その柔軟性
を理論的に検証する。また，Advanced Encryption Standard (AES) をはじめとする対称鍵暗号方式の処理を従来実装よりも






CVMA が提案されている。この CVMA は GNB の一部である特殊な基底を適用しているが，速度面を考慮した場合，GNB
自身を適用した方が拡大体のパラメータに対する柔軟性は向上する。そこで本論文では，従来の CVMA から，GNB を適




これらの実装の多くは，AES 内の処理で最も低速な処理である SubBytes および InvSubBytes を高速化するために，本来
の AES で採用されているような拡大体 F28 での逆元計算に替わり，その同型な逐次拡大体（合成体）である F((22)2)2 や F(24)2
での逆元計算を採用している。本論文では，F((22)2)2よりも逆元計算が高速な F(24)2 に着目し，F(24)2での逆元計算を高速化
できる RRB を提案する。その結果，F(24)2 での逆元計算を，著者が知る限りの既存研究では 4TAND+10TXOR で提供される
ところを，4TAND+7TXOR で実現する。ただし，TANDおよび TXOR は AND および XOR ゲートの遅延時間を意味している。
また，上記のように F(24)2 での逆元計算を採用する場合，逆元計算前後の同型写像とその逆写像を高速化することも重要
である。より高速に写像を行うためには，効率の良い F28 から F(24)2 への写像行列とその逆写像行列を準備する必要があ
る。そこで本論文では，AES 内の処理である MixColumns および InvMixColumns で実行される拡大体での乗算を工夫する
ことよって，効率の良い F28 から F(24)2への写像行列とその逆写像行列の組を選択可能にする MMMB を提案する。その結


















続いて，標数を 2 とする拡大体（2 進体）における高速処理可能な逆元計算法を提案している。この
演算は AES 暗号における SubBytes 処理などで用いられるが，その計算を効率よく行うために，あえて
冗長性を与える基底を用いることを提案し，伝送するデータビット数は増えるものの，計算効率が上が
ることを示している。一方で，そのために増加しがちな回路規模を，重複する計算部分を一つの回路ブ
ロックとして実現・併用することによって，削減する方法を提案している。回路規模とバランスをとり
ながら，もっとも処理効率のよい逆元計算回路を，処理時間および回路規模をもって評価している。 
 
以上，本博士（甲）申請論文は，岡山大学大学院自然科学研究科博士（工学）の要件を十分に満たす
ものであると判定する。 
